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З
)ВСТУП
поширенням Інтернету, мобільних телефонів і пристроїв із підключенням до Wi-Fi діти та молоді люди мають змогу отримувати доступ до платформ і вмісту практично в будь-який час дня чи ночі та з майже будь- якого місця за наявності підключення до мережі.
· Більшість часу таке підключення до Інтернету пропонує позитивні можливості й переваги, оскільки діти використовують Інтернет, щоб виконувати домашнє завдання, спілкуватися з друзями в чатах і соціальних мережах, ділитися фотографіями, створювати музичні відео, завантажувати відео, грати в ігри, відвідувати чат-кімнати, користуватися сайтами для обміну файлами тощо.
· Однак ми також знаємо, що в Інтернеті діти стикаються з ризиками. Для прикладу, такі ризики можуть мати сексуальний характер, зокрема діти можуть перегляди й отримувати відверті зображення, переглядати порнографію, стати жертвами сексуальної експлуатації та насильства тощо.
· Держави грають важливу роль у забезпеченні захисту дітей в Інтернеті та в реальному житті, а також у скеруванні батьків і піклувальників до наявних ресурсів і передових практик у сфері безпечного користування цифровим середовищем.
· Мета цього посібника – коротко розповісти батькам і піклувальникам про п’ять поточних загроз сексуального характеру в Інтернеті й надати їм ресурси та передові практики для запобігання сексуальній експлуатації та сексуальному насильству щодо дітей.


Батьківство в цифрову епоху ► Сторінка 5

 (
Сексуальна
 
експлуатація
 
та
 
сексуальне
 
насильство
 
щодо
 
дітей
 
мають серйозні й часто згубні наслідки для дітей упродовж
 
всього їхнього життя. Держави повинні гарантувати, що
 
батьки, вчителі й посадовці не уникають проблеми, а
 
висвітлюють
 
її
 
й обговорюють
 
способи
 
її
 
розв'язання.
)

· Цей посібник складається з шести розділів
3 Захист дітей в Інтернеті
3 Сексуальна експлуатація дітей в Інтернеті (сексуальний шантаж)
[bookmark: _TOC_250002]3 Створені власноруч зображення та матеріали відверто сексуального характеру за участю дітей (секстинг)
3 Сексчатинг
3 Грумінг
3 Зображення сексуального характеру, які використовують для помсти (порно-реванш)
· На кожну з цих тем Рада Європи підготувала відео, які можна переглянути на сторінці www.coe.int/children.
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Б
)ЗАХИСТ ДІТЕЙ В ІНТЕРНЕТІ
атьки та піклувальники регулярно стикаються з новими викликами та проблемами, оскільки діти та молоді люди все більше пристосовуються до використання Інтернету, технологій і соціальних мереж.
 (
►
регулярний
 
інтерес
 
до
 
активності
 
дитини
 
в
 
Інтернеті;
►
вивчення разом із дитиною
 
можливостей
 
Інтернету;
захист
 
дитини
 
від
 
небезпеки
 
в
 
Інтернеті;
►
)
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· Діти та молоді люди використовують смартфони, планшети, ігрові консолі, цифрові камери й інші розумні пристрої. Часто вони роблять це без батьківського нагляду чи контролю. Незалежно від віку дитини, в Інтернеті на неї чатують загрози.
· [image: ]Діти віком до 8 років, імовірно, проводять в Інтернеті не так багато часу, однак батьки все одно повинні залишатися пильними в питаннях збалансованого використання пристроїв і належних вебсайтів та ігор.

 (
Будьте поряд із дитиною, коли вона користується Інтернетом,
 
щоб
 
ви
 
могли
 
вчитися
 
й
 
обговорювати
 
побачене
 
разом.
Установіть на комп’ютер останні версії брандмауера,
 
антивірусного
 
та
 
протишпигунського
 
програмного
 
забезпечення.
Якщо
 
ви
 
застосовуєте
 
батьківський
 
контроль
 
і
 
фільтри,
використовуйте
 
максимальну
 
кількість
 
функцій.
Переконайтеся,
 
що
 
на
 
всіх
 
пристроях,
 
які
 
використовує
 
дитина,
 
встановлено
 
максимальні
 
налаштування
 
конфіденційності.
)

· [image: ]Діти віком від 9 до 12 років досліджують мережу, а тому батьківський контроль у цьому віці особливо вітається. Батьки можуть заздалегідь упевнитися, що їхні діти користуються Інтернетом і технологіями безпечно й відповідально, постійно розмовляючи з ними про це.
 (
►
Обговоріть із дитиною її дії в Інтернеті, 
вебсайти
, які вона відвідує,
 
з
 
ким
 
вона
 
спілкується
 
та коли
 
користується
 
Інтернетом.
Навчіть
 
дитину
 
захищати
 
свою
 
конфіденційність
 
в
 
Інтернеті
 
й
 
ніколи
 
не
 
ділитися
 
своєю
 
особистою
 
ідентифікаційною
 
інформацією.
)
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 (
Покажіть
 
дитині,
 
як
 
блокувати
 
користувачів
 
і
 
скаржитися
 
на
 
них.
Працюйте
 
над
 
довірою
 
до
 
вас,
 
щоб
 
дитина
 
могла
 
звернутися до
 
вас,
 
коли
 
щось
 
трапиться.
)

· Діти віком від 13 до 17 років можуть стикатися з більшою кількістю проблем в Інтернеті, оскільки вони більше ним користуються, а відтак на них чатує більше загроз. Утім, навіть тут ефективними в захисті дитини в Інтернеті будуть батьківський контроль і підтримка.
 (
Спонукайте підлітка розмовляти з вами про всі проблеми в
 
Інтернеті
 
та
 
реальному
 
житті.
Укладіть угоду з підлітком про використання медіа в родині,
 
щоб забезпечити належний баланс і використання технологій. В
 
угоді
 
перелічіть
 
свої
 
очікування
 
щодо
 
використання
 
технологій.
Знайте, як ваш підліток взаємодіє з технологіями: він
 
збуджений, насуплений, злий чи замкнутий? Будьте готові
 
втрутитися й надати підтримку. Якщо ви помітили зміни в
 
поведінці, поговоріть із підлітком і зрештою зверніться по
 
допомогу
 
до
 
інших
 
батьків,
 
школи
 
чи
 
медичних
 
працівників.
)

· На жаль, не існує єдиного швидкого рішення для виховання дитини в цифровому середовищі, однак дослідження показали, що діти зі стійким характером можуть краще впоратися з ризиками, які становить підключення до Інтернету.
· Сьогодні викликом для батьків, вчителів і посадовців є виявлення й підтримка доброї практики захисту дітей в Інтернеті й цифрового батьківства.
· У багатьох європейських країнах є телефони довіри та гарячі лінії, на які батьки можуть зателефонувати й поставити запитання, вебсайти, де можна ознайомитися з поточними проблеми чи завантажити рекомендації для батьків. У цілому на гарячій лінії працюють радники, які можуть поговорити з батьками, вчителями, студентами та дітьми – усіма, у кого є проблема, пов'язана з Інтернетом.
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 (
На 
вебсайті
 
Better
 Internet 
for
 
Kids
, який розробила мережа
 
European
 
Schoolnet
, або 
вебсайті
 INHOPE перелічено багато
 
національних
 
телефонів
 
довіри
 
та
 
гарячих
 
ліній.
►
►
)
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2. [bookmark: 2._СЕКСУАЛЬНА_ЕКСПЛУАТАЦІЯ_ДІТЕЙ][image: ]СЕКСУАЛЬНА ЕКСПЛУАТАЦІЯ ДІТЕЙ
 (
Т
)В ІНТЕРНЕТІ (СЕКСУАЛЬНИЙ ШАНТАЖ)
ермін «сексуальний шантаж» часто обговорюють у сфері захисту дітей, оскільки він явно не вказує на те, що це сексуальна експлуатація.
Натомість Рада Європи й інші органи використовують терміни
 (
створеними
 
нею
 
самою
 
зображеннями,
 
щоб
 
вимагати від дитини сексуальних послуг, грошей чи інших
 
речей. Кривдник погрожує опублікувати фото в соціальних
 
мережах
 
чи
 
надіслати
 
їх
 
родині
 
та
 
друзям цієї
 
дитини.
)сексуальний примус або вимагання.
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 (
фінансовий інтерес, коли кривдник хоче отримати гроші
 
внаслідок
 
такого вимагання;
сексуальний інтерес до дітей, коли кривдник хоче
 
створити матеріали сексуального характеру (фото та/чи
 
відео дитини) чи навіть організувати зустріч у реально
му
 
житті.
Звіт
 
Європолу
:
 
«Сексуальний
 
примус
 
і
 
вимагання
 
в
 
Інтернеті
 
є злочином». Цей звіт наразі наявний лише англійською
 
мовою,
 
однак
 
відео
 
кампанії
 
доступні
 
кількома
 
мовами.
)

· Такий примус і вимагання стосовно дітей в Інтернеті часто називають «шантаж через вебкамеру». Дані вказують на те, що цифровий шантаж дітей значно почастішав за останні роки, однак здебільшого про нього не повідомлять через сором молодих жертв чи відсутність у них поінформованості.
·  (
►
►
►
►
►
Зверніться
 
по
 
допомогу.
 
Ви
 
не
 
самі.
Збережіть
 
докази.
 
Зробіть
 
знімки
 
екрана.
 
Нічого
 
не
 
видаляйте.
Повідомте
 
місцеву
 
поліцію.
)[image: ]Якщо хтось погрожує вашій дитині поширити її фотографії або відео сексуального характеру, якщо дитина не надішле ще фото та відео або не заплатить гроші: не платіть і не соромтеся повідомити в поліцію.
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Д
)СТВОРЕНІ	ВЛАСНОРУЧ ЗОБРАЖЕННЯ ТА МАТЕРІАЛИ ВІДВЕРТО СЕКСУАЛЬНОГО ХАРАКТЕРУ ЗА УЧАСТЮ ДІТЕЙ (СЕКСТИНГ)
ітям і молодим людям доводиться мати справу з такими проблемами, як пошук нових і збереження наявних друзів, перші романтичні стосунки. Однак з появою Інтернету, технологій і соціальних мереж прості вікові проблеми перетворилися на надсерйозні виклики, оскільки діти обмінюються зображеннями й повідомленнями сексуального характеру.
 (
Секстинг
 – це надсилання й отримання повідомлень відверто
 
сексуального характеру (слова, фото, відео, зображення тощо)
 
зазвичай
 
через
 
мобільні
 
телефони,
 
планшети,
 
ноутбуки
 
чи
 
будь-який
 
інший пристрій, що дає змогу обмінюватися 
медіафайлами
 та
 
повідомленнями.
)
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 (
Опитування та звіти по всій Європі показали, що діти
 
надсилають і отримують зображення сексуального характеру
 
та стають сміливішими й відвертішими, а часто й самі
 
створюють
 
відверто
 
сексуальні
 
зображення.
)
· Молоді люди можуть вважати, що секстинг не завдає шкоди й не є проблемою, адже це роблять усі. Утім реальність похмура: створення чи отримання зображень або обмін ними можуть вплинути на самооцінку дитини, завдати моральної шкоди чи дуже засмутити.
· Секстинг – виклик для батьків і фахівців у сфері захисту дітей, оскільки з одного боку, є контент, який добровільно створюють два підлітки під час своїх стосунків, а з іншого – контент за участі молодших дітей.
· У кожній із ситуацій, щойно дитина публікує чи надсилає свою фотографію, вона назавжди втрачає контроль над нею. Після цього дитина може стати вразливою до шантажу, цькування, сексуального примусу та вимагання, залицяння чи інших видів маніпуляції.


Кілька порад щодо цифрового батьківства – як поводитися з дитиною, щоб обмежити ризики?

3 Поясніть свої правила й очікування, якщо ви даєте дитині мобільний телефон, планшет або смартфон. Поясніть дитині, як відповідальні люди користуються цими технологіями.
3 Домовтеся про те, що прийнятно публікувати й надсилати.
3 У випадку старших дітей можна використати реальні приклади з новин, щоб пояснити ризики, небезпеку й правову сторону секстингу.
3 Якщо ви хочете, щоб дитина довіряла вам і ділилася з вами тим, що її турбує чи лякає, чи навіть помилками, які вона зробила, ви повинні бути готові вислухати й підтримати дитину.
3 Якщо ви дізнаєтеся, що ваша дитина займалася секстингом, скористайтеся цим випадком як можливістю поговорити про секс, поділитися своїми поглядами та цінностями, а також допомогти дитині робити правильні рішення в майбутньому.
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4. [bookmark: 4._СЕКСЧАТИНГ][bookmark: _TOC_250001][image: ]СЕКСЧАТИНГ


 (
Дослідження
 
показують,
 
що
 
зараз
 
кривдники
 
вибирають
 
своїх
 
жертв
 
дуже
 
швидко,
 
оскільки
 
онлайн-чат
 
негайно
 
переходить
 
на тему сексу. Дослідження, наприклад те, яке провів 
проєкт
 
European
 
Online
 
Grooming
 Project, показує, що вже через дві
 
хвилини педофіли в чат-кімнатах в Інтернеті ведуть з дітьми
 
бесіди дуже сексуального характеру. Кривдники
 
використовують соціальні мережі, ігрові платформи й
 
практично будь-який 
онлайн-форум
, де збираються та
 
спілкуються
 
діти.
)
· Цей тип сексуальної експлуатації починається з простого чату. Дітей можуть переконувати надіслати зображення, вчиняти сексуальні дії на вебкамеру чи вести бесіди на тему сексу через повідомлення чи в Інтернеті.
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· Щойно кривдник починає свою справу, він зробить усе можливе, щоб узяти дитину під свій контроль. Він може погрожувати надіслати матеріали друзям і родині дитини, якщо вона не продовжить робити те, що просить кривдник.


[bookmark: Коротка_інформація_про_сексчатинг]Коротка інформація про сексчатинг
· Молоді люди мають стереотипні уявлення про кривдників, що займаються сексчатингом в Інтернеті, і вважають їх старими чоловіками із зайвою вагою.
· Кривдники, що займаються сексчатингом в Інтернеті, можуть бути будь-якого віку.
· Кривдники, що займаються сексчатингом в Інтернеті, можуть змінювати свою особу, щоб здобути довіру дитини.
· Кривдники, що займаються сексчатингом в Інтернеті, сексуалізують стосунки з дитиною.

[bookmark: Кілька_порад_щодо_цифрового_батьківства_]Кілька порад щодо цифрового батьківства – як поводитися з дитиною, щоб обмежити ризики?
· Переконайтеся, що ваші діти не додають незнайомців у «друзі» в соціальних мережах і не діляться особистою ідентифікаційною інформацією.
· Зверніть увагу на те, як дитина взаємодіє з технологіями: чи змінюється її поведінка, коли ви заходите в кімнату? Вона швидко перемикає екран або вимикає комп'ютер?
· Встановіть найсуворіші налаштування конфіденційності на всіх пристроях і платформах. Регулярно перевіряйте ці налаштування, оскільки вони іноді скидаються під час оновлення платформ чи зміни умов користування.
· Навчіть дітей добре думати, перш ніж публікувати чи поширювати інформацію. Під час роботи з новими технологіями, Інтернетом і соціальними мережами дуже важливе критичне мислення. Діти та молоді люди повинні зупинитися та подумати, а не просто автоматично поширювати й клікати.
· Переконайтеся, що діти знають, що завжди можуть прийти до вас і поговорити про все, що з ними відбувається.
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5. [bookmark: 5._ГРУМІНГ][bookmark: _TOC_250000][image: ] (
В
)ГРУМІНГ
Інтернеті зараз багато кривдників, оскільки дітей-жертв легко знайти в кіберпросторі. Цей розділ присвячений сексуальній експлуатації дітей і насильству щодо них у соціальних мережах, чат-кімнатах, ігровому середовищі й на інших онлайн- платформах.

 (
Сексуальні кривдники в Інтернеті приховують свої справжні
 
наміри й можуть витратити багато часу на те, щоб завоювати
 
довіру дитини, хоча як бачимо з дослідження (зокрема того,
 
що
 
проведено
 
в межах 
проєкту
 
Europea
n
 
Online
 
Grooming
 
Project),
 
грумінг
 
в
 
Інтернеті
 
відбувається
 
значно
 
швидше.
)
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· Кривдники часто видають себе за людину вікової категорії дитини. Вони використовують чат-кімнати чи ігрове онлайн- середовище, які зосереджені на інтересах дітей і молодих людей. Вони можуть грати роль вірного друга чи купувати подарунки або використовувати похвалу, щоб намагатись виокремити жертву.
· Кривдники, що займаються грумінгом, можуть намагатися сексуально експлуатувати жертв, переконуючи їх виконувати дії сексуального характеру в Інтернеті. Вони можуть просити їх узяти участь у бесідах сексуального характеру чи надіслати свої фото або відео.
·  (
►
M – MEETING (зустрічатися) з ос
обою, з якою в тебе був контакт
 
лише
 
в Інтернеті,
 
небезпечно.
A – ACCEPTING (відкривати) електронних листів чи миттєвих
 
повідомлень або інших файлів від людей, яких ти не знаєш чи яким
 
не
 
довіряєш,
 
може бути небезпечно.
R – RELIABLE (надійність) – людина з Інтернету може обманювати про те,
 
ким
 
вона є.
►
)Зрештою, кривдники, що займаються грумінгом, можуть попросити дитину про зустріч у реальному житті, і дитина може стати жертвою сексуального насильства чи торгівлі дітьми.
· Як і у випадку із секстингом, батьки повинні знати, як дитина взаємодіє з технологіями: чи приховує вона щось, з ким спілкується, чи перемикає екрани? Чи використовує вона лексику сексуального характеру, яку б ще не мала знати? Чи має вона нові подарунки або пристрої, які ви їй не купували?
· У випадку старших дітей батьки повинні також переконатися, що дитина добре знає, що грумери можуть використовувати соціальні мережі, додатки для обміну повідомленнями, зокрема підліткові додатки для знайомств чи ігрові онлайн-платформи.
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6. [bookmark: 6._ЗОБРАЖЕННЯ][image: ]ЗОБРАЖЕННЯ СЕКСУАЛЬНОГО ХАРАКТЕРУ, ЯКІ ВИКОРИСТОВУЮТЬ ДЛЯ ПОМСТИ
 (
С
)(ПОРНО-РЕВАНШ)
оціальні мережі дають людям змогу створювати й поширювати інформацію, ідеї, фото й інші форми вираження, однак соціальні мережі й інтернет-технології також можуть використовувати для сексуальних домагань чи шантажу.



Розповсюдження зображень сексуального характеру без згоди на це або неофіційно «порно-помста» – створені власноруч матеріали (зазвичай інтимні чи відверто сексуальні), якими люди діляться, перебуваючи в стосунках. Коли стосунки завершуються, зображення поширюють серед інших людей.
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[image: ]
 (
Скажіть
 
дитині
 
не
 
поширювати
 
зображення.
 
Не
 
поширюйте
 
його
 
в
 
Інтернеті
 
чи
 
поза
 
ним.
Зверніться
 
до
 
Google
 
або
 
Microsoft,
 
щоб
 
видалити
 
посилання
 
на
 
порно-помсту
.
) (
Не
 
звинувачуйте
 
дитину
 
за
 
те,
 
що
 
вона
 
зробила
 
такі
 
зображення.
 
Підтримайте
 
її
 
в
 
цій
 
стресовій
 
та
 
делікатній
 
ситуації.
 
Пам'ятайте,
 
що
 
дитина
 
може
 
почуватися
 
зрадженою.
Збережіть докази, зробивши знімки екрана 
онлайн-вмісту
, і
 
спробуйте
 
включити
 
адресу
 
вебсайту
.
►
)
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 (
Скажіть
 
дитині,
 
щоб
 
ніколи
 
не робила
 
фото
 
та
 
відео відверто
 
сексуального
 
характеру
 
для
 
свого
 
хлопця,
 
дівчини
 
чи
 
будь-якої
 
іншої
 
особи.
Якщо хлопець чи дівчина робить фото вашої дитини, дитина
 
повинна попросити негайно видалити його. Скажіть дитині
 
переконатися,
 
що
 
фото
 
дійсно
 
видалили.
)

· Як у всіх випадках сексуальної експлуатації та насильства в Інтернеті, важливо, щоб батьки та піклувальники розпочинали таку розмову не в конфліктний спосіб.
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Ваші примітки

























































































Батьківство у ХХІ столітті – складне завдання навіть у найкращі часи. Сьогодні діти ростуть у швидкозмінну цифрову епоху та в новому світі, коли батьки можуть не мати достатньо механізмів контролю або взагалі не встигати за інноваціями.
Ця брошура, яку можна читати паралельно з переглядом шести коротких відео (www.coe. int/children), має на меті надати батькам і піклувальникам корисні інструменти й поради щодо захисту дітей в Інтернеті.
 (
PREMS
)У цих матеріалах тренерка з питань цифрового батьківства Елізабет Міловідов, докторка права, дає чіткі практичні поради на особливо делікатну тему захисту дітей від сексуальної експлуатації та насильства в Інтернеті, пояснює терміни та пропонує обґрунтовані рекомендації щодо того, на що батькам потрібно звертати увагу, як поводитися в різних ситуаціях і уникати пасток. Шість тем, які описано в цих рекомендаціях: захист дітей в Інтернеті, сексуальний шантаж, секстинг, сексчатинг, грумінг, порно-реванш.





УКР




www.coe.int

Рада Європи є провідною правозахисною організацією на континенті. Вона складається із 47 держав-членів, 28 з яких є членами Європейського Союзу. Усі держави-члени Ради Європи підписали Європейську конвенцію з прав людини – угоду, призначену захищати права людини, демократію та верховенство
права. Європейський суд з прав людини здійснює нагляд за реалізацією Конвенції в державах-членах.
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Kinbka nopag, woao undposoro 6arbKiBcTBa — AK
NnoBOAUTUCA 3 AUTUHOLO, LLLO06 06MEXUTU PUIUKU?

S — SAFE (6e3neka). 3axuctm cebe, He NOBIAOMAAOYN HIKOMY CBOO
ocobucty iHpopmaLiito.

M — MEETING (3ycTpiyaTuca) 3 ocoboto, 3 AKoto B Tebe 6yB KOHTAKT
e B IHTepHeTi, Hebe3neyHo.

A — ACCEPTING (BiaKp1BaTK) E1EKTPOHHUX JIUCTIB YU MUTTEBUX
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300paxkeHHA. lMigTpumainiTe il B Ui CcTpecosi Ta AenikaTHin
cuTyauii. Mam'ATalTe, WO ANTMHA MOXKE NMOYYBATUCA 3PALKEHOLO.

P> 36epexiTb AOKasM, 3pO6MBLUM 3HIMKM eKpaHa OHNANH-BMICTY, i
cnpobyiiTe BKAUYUTK agpecy BebcanTy.

P TlockapskTecas Ha BMIiCT Yy couianbHii  mepexi Ta
NPaBOOXOPOHHUM OpraHam.
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Kinbka nopapa wono uuppoBoro 6arbKiBcTBa — WO
MOXHa CKa3aTu AUTUHI, W06 BOHA He CcTana »KepTBolo
MOPHO-NOMCTHU?

> CKaxiTb AUTUHI, W06 HiKoAM He pobuna ¢doTo Ta BiAeo BiaBepTO
CEKCyaNlbHOrO XapaKTepy A4J19 CBOro XJIoMNuA, AiBYMHU UM Byab-aKol
iHLWOT ocobu.

> AKLWo xnoneub YuM gisunHa pobuTb GOTO BaLLIOT AUTUHU, AUNTUHA
NMOBWHHA MONPOCUTU HEFaMHO BUAANUTU Moro. CKaxiTb AUTUHI
nepekoHaTtucs, Wwo ¢oTo AiACHO BUAANUAN.
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CONSEIL DE "'EUROPE
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CONSEIH DFE VELHROPE
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L lndppoBe 6aTLKIBCTBO
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BIAKPUTE CNINKYBAHHA 31 CBOEKD AUNTUHORO,
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AKTUBHUW 3aXUCT ULMPPOBOI
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penyTaull Ta UMPpPOoBOI
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| AeHTUYHOCTI ANTUHK
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epeHeCerHA RdBUNH0OK
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DaTbKIBCTBA Y CBIT IHTEpHeTY.
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Lindpose 6aTbKiBCTBO — Li€:

P BiAKpuTe CNiNKyBaHHA 3i CBOEIO ANTUHOIO;
P> perynapHuii iHTepec A0 aKTUBHOCTI AUTUHU B IHTEPHETI;
P aKkTMBHMI 3axuUcT UM poBOI penyTauii Ta udpposoi
IAEHTUYHOCTI AUTUHW;
P> BMBYEHHA Pa3oM i3 AUTUHOIO
MoXunBocTen [HTepHeTy;
P 3axuCT AUTUHM Bif Hebe3neKku B
IHTepHeTi;
P> nepeHeceHHA HaBUYOK BATbKIBCTBA Y CBIiT IHTEPHETY.
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Kinbka nopag woao umudpposoro 6aTbKiBCTBa — AiTU BiKOM

A0 8 pokis

P ByabTe Nopaj i3 AUTUHOKD, KONW BOHA KOPUCTYETLCA IHTEPHETOM,
o6 BM MOrIM BUNTUCA i 06roBoptoBaTM NobayeHe pasom.

P> VYcraHoBIiTb Ha KOMN'lOTep OCTaHHI Bepcii 6paHamayepa,
aHTUBIPYCHOTO Ta NPOTMLIMUTYHCLKOTO MPOrPaMHOro 3abesneyeHHs.

P> AKLWO BM 3acTOCOBYETE BATLKIBCHKUI KOHTPOAL | GiNbTpH,
BUKOPWUCTOBYITE MaKCUMabHY KiNbKiCTb GYHKLIN.

P MepeKoHaliTecs, WO Ha BCiX NPUCTPORAX, AKi BUKOPUCTOBYE AUTUHA,

BCTaHOBJ/IEHO MaKCUMa/IbHI HaNaLITYBaHHA KOHOIAEHLiMHOCTI.
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Kinbka nopag woao unpposoro 6aTbKIiBCTBA
no 8 pokis
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NITU BIKOM
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Kinbka nopag, woao umdpposoro 6aTbKiBCTBa — AiTU BiKOM
BiAa 9 Ao 12 pokis

»  He 3a6opoHsAiTe AUTUHI KOPUCTYBATUCA IHTEPHETOM, OCKi/IbKM BOHA
BCE 0A1HO Byae Le pobuTn, ane Bxe 6e3 BaLIOro BiAoOMa, WO
CNPUYUHAE Binblui PUUKK.

> O6roBopiTb i3 AUTMHOLO ii Aii B IHTEpHEeTi, BebcaiiTu, AKi BoHa BiABIAYE,
3 KMM BOHa CMiNIKYETbCA Ta KOJIM KOPUCTYETLCA IHTEpPHETOM.

P HasuiTb AUTUHY 3aXMLLATK CBOIO KOHMIAEHLiMHICTb B IHTEPHETI 11 HikoNM
He AiNUTUCA CBOEKD 0COBUCTO iAeHTUdIKaLLiiHO iHDOopMaLLiEtD.
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iI1bKa nopaa woao umdpposoro 6aTtbKIiBCTBA
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— OITU BIKOM
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BiA 9 no 12 pokKiB
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BCe 0AHO byae ue pobutn, ane Bxe be3 Baworo Biagoma, Lo
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He 3abopoHANTE AUTUHI KOPUCTYBATUCA IHTEPHETOM, OCKINIbKU BOHA
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CAPUYMNHAE DinblUI PUSUKW.
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iI1bKa nopaa woao umdppoBoro 6aTbKIiBCTBA
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NITU BIKOM
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BiA 13 Ao 17 poKIB
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Kinbka nopag woa0 undpposoro 6aTbkiBcTBa — AiTU BiKOM
Big 13 po 17 pokis

P CnoHyKaiTe nignitka po3moBaATM 3 BamMu MpoO BCi npobiemu B
IHTEPHETI Ta peasibHOMY KUTTI.

P> YKnagitb yrogy 3 nigAiTKom Npo BUKOPUCTAHHA Mepia B POAMHI,
o6 3ab6e3neynT HanexHu banaHc i BUKOPUCTaHHSA TEXHOIOTIN. B
yrogj nepeniyitb CBOi O4iKyBaHHA LOA0 BUKOPUCTAHHA TEXHOOTI.

P 3HaiiTe, AK Baw MiAgNITOK B3aEMOAIE 3 TEXHONOTiAMU: BiH
30Y/AXKEHUIW, HACYNNEHWUM, 3/IMA YU 3aMKHYTMIA? ByapTe rotosi
BTPYTUTUCA M HaAaTU MiATPUMKY. AKLWLO BM MOMITUAM 3MiHU B
noBeiHLi, MOroBOpiTb i3 MiANITKOM i 3peLTo 3BEPHITbCA MO
[0MOMOrY A0 iHLWMX 6ATbKIB, KON YN MeAUYHUX NPALLIBHUKIB.
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i1bKa nopaa woao umdppoBoro 6aTtbKIiBCTBA
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NOBIPU TA rapadl AlHII
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AKWO BawoOl KpalHW HEeMa€e B CMUCKY, BUKOHawWTe NOWYK B
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[HTepHeTl, BUMKOPUCTOBYHYM NOWYKOBI 3annutm «be3neka B
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|[HTepHeTI» abo «be3neyHmnmn IHTepHeT» CBOEK MOBOIO.




image42.png
VioXeTe TaKoX AI3HATUCA Y CBOro nocrayvyaZibHMKA nocayr IHTepHeTty
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NpPO AOCTYNHI Yy Baliv CNiNbHOTI cAyXXbK abo nocnyrn, AKi HaAaE cam
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HHOCTAd4Yd/IbHWRK TTOC/IYI.
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Kinbka nopag woao undposoro 6arbkiscTea — tenepoHuU
AOBipuU Ta rapadi niHii

>

Ha Bebcaviti Better Internet for Kids, akuii pospobuna mepeka
European Schoolnet, abo Beb6caiti INHOPE nepeniyeHo 6arato

HaLioHaIbHUX TeNedOoHiB A0BIPY Ta rapaYmMX MiHiN.

AKWO BawWoOi KpaiHW HEMa€E B CMUCKY, BUKOHAWTE TMOLIYK B
IHTEpHETI, BMKOPUCTOBYHOUYM TMOLIYKOBI 3anuTn «be3neka B
IHTepHeTI» abo «be3neyHnit IHTepHET» CBOEID MOBOIO.

MorkeTe TakoX Aj3HaTUCA Yy CBOro MocradvasibHuMKa nocayr IHTepHety
Npo AOCTYMHi Y BaLlii CnifIbHOTI C/1y*K6W abo mocayru, AKi HaAae cam
nocTavasibHUK MNOCAYT.
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CeKkcyanbHUM NpUMyC abo BUMAraHHA: KPUBAHUK LUAHTAXKYE
AUTUHY
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CeKcyaibHUI NpuUMyc abo BMMaraHHA: KPUBAHUK LLAHTAXKYE
OUTWUHY CTBOPEHMMM Hel camoto  306parkeHHAMMK, Lwob
BMMAraTu Big AUTUHWU CEKCYaZlbHUX MOCAYT, FPOLIEN YU iIHLUIUX
peueil. KpuBoHUK norpoxkye onybnikyBatv ¢GOTO B coLiasbHUX
MepeXKax Ym HagicnaTu ix poaurHI Ta Apy3aM LiET ANTUHN.
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KpUBAHUKKM nNonwwTh B |HTEpHeTI HaBITb HaA TaKUX
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MONOAUX XepTB, AK ceMUpIdHI AaiTm. Ha ue B HUX ABI
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OCHOBHI nPUYNHMN
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KpuBAHMKM nontotoTb B IHTEepHeTi HaBiTb Ha TaKux
MOIOAUX KepTB, AK cemupivHi gitn. Ha ue B Hux ABi
OCHOBHi NPUYUHU:

>

b

diHaHCOBUM iHTEpeC, KO KPUBAHUK XO4Ye OTPMMATU TpoLUi
BHAC/iLOK TaKOr0 BUMAraHHs;

CeKCyaslbHUM iHTepec [0 AiTel, KOAM KPUBAHWUK Xouye
CTBOPWTU MaTepiann ceKcyasbHOro xapaktepy (doto Ta/um
Bifeo ANTUHM) UM HaBIiTb OpPraHi3yBaTU 3yCcTpid y peanbHOMYy
KUTTI.

3BiT EBpOnony: «CekcyanbHUM NPUMYC i BUMaraHHs B IHTEpHeETi
€ 3/104MHOMY. Llei 3BiT Hapasi HafBHWUI /MLIE AHTAINCbKO
MOBOIO, OZHaK Bi4e0 KamMmnaHii AOCTYMHi KiibKoMa MOBaMMU.




image57.png




image58.png
1/1IbKa nopapa,
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ono umdpposoro barbKIiBCTBA
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poﬁwm, AKLWO Bawa AUTUHA CTaN1a XepTBoko
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CEeKCYyaZIbHOro NnpMmycy 4m BMumaraHHa?
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He HaacunauTe HOBI QOTO U BIAeO. HIYOro He nAaaTITh.
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[1IpDUNUHITL CNINKYBaHHA. 3abN10KyUTE L0 AHANHY.
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vVvyVvyYyvyy

Kinbka nopap, wopao umdpposoro 6aTbKiBCTBa — WO

po6uUTH, AKLLO Balla AUTUHA CTA/A }KEPTBOIO

CEeKCyaZIbHOTrO MPUMYCY Y4 BUMAraHHAa?
He Hagcunavite Hosi poTo i Bigeo. Hivoro He naaTiTh.
3BepHiTbcA No gonomory. By He cami.
36epexiTb f0Ka3n. 3pobiTb 3HIMKM ekpaHa. Hidoro He Bugansiire.
MpUNUHITL cNifkyBaHHA. 3a610KyMATE L0 NOANHY.

MosigomTe micuesy noniuito.
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CeKCTUHT — Le HaACWIaHHA I OTPMMAaHHA MOBiJOM/IEHb BiABEPTO
ceKcyanbHOro xapaktepy (cnosa, ¢oTo, Bigeo, 306paskeHHA TOLLO)
3a3Buyali Yepes MobinbHi TeledoHU, NNAHWETU, HOYTOYKM UM By Ab-AKUIA
iHWWIA npucTpild, wWo pfae 3mory obmiHwoBaTUcs Mepgiadaitnamu Ta
NoBiAOMAEHHAMM.
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OnuTyBaHHA Ta 3BiTM NO BCiM EBpomni Mokasanu, Wo AiTu
HaACUNAIOTDL | OTPUMYIOTb 306PaXKEHHS CeKCyaslbHOro XapaKTepy
Ta CTalOTb CMIAMBILLMMM W BigBepTilULMMKM, @ YacTo W cami

CTBOPIOKOTH BifiBEPTO CEKCyasibHi 306paKeHHs.
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( PKCYATWHT
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e obmiH 30bpaXeHHAMKM Ta maTepianamu
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CeKCYya/ZIbHOINro XapakTtepy MIXK ANTUHOK Ta A0OPOCNAUM.
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CeKC4YaTUHI TaKOX € nepwmm KPpOKOM
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HaA3yCTPIY 3aTNUAHHIO
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CERCYAJIbHOMY NPUVMYLY.
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N0 AUTUHWU Ta/4M CTBOPEHHK AUTAY0ol nopHorpadii ta/abo
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CeKcYaTUHIr — Le OoObMiH 300pakKeHHAMW Ta maTepianamm
CEKCYa/IbHOTO XapaKTepy MK AWTMHOK Ta AOPOC/AMM.
CeKCHaTUHI TaKOX € NEPLMM KPOKOM HA3ycTpiy 3aJMUAHHIO
A0 AUTUHW Ta/uM CTBOPEHHI AMTAYOl nopHorpadii Ta/abo
CeKcya/ibHOMYy NpUMycy.
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JocnifyKeHHA NMoKasyoTb, LLLO 3apa3 KPUBAHUKM BUOMPAKOTb CBOIX
YKEPTB Ay*Ke LBUAKO, OCKINIbKM OHNAMH-YaT HEraHoO NepexoamuTb
Ha TeMy cekcy. [locnigxKeHHsA, HanpuUKNazg Te, AKe NPOBiB NMPOEKT
European Online Grooming Project, nokasye, Lo BXe Yepe3 ABi
XBUAVHWU Nefodinn B YaT-KimHaTax B IHTepHETI BeAyTb 3 AiTbMMU
beciom  Ay)Ke  CEeKCyaNbHOro  XapakTepy. KpuBgHUKM
BMKOPWCTOBYIOTb COLiaZibHi Mepexi, irposi nnatoopmu 1
NMPakTUYHO OyAb-AKUA OHNalH-popym, ge 36uparoTbca Ta
CMiNKYHOTbCA AiTN.
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RPUBAHMKK, WO BYMHAIOTb CeKCyaslbHe HAaCW/IbCTBO LWOAO
niTe, pPoO3BMBAKOTb CTOCYHKM 3 AiTbMM, 3any4vyaroum ix v
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CeKCyanbHMUX  LINAX 3@  A0MNOMOIrod  IHQOPMALIMNHO
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KOMYHIKAUIMHUX TEeXHOM0rMM |1 BCTAHOBAKOKYM eMOUINHNA
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3B A30K, LWWODO 3aBOKOBATU IXHIO O0BIPY.




